Program przedmiotu

1. Nazwa przedmiotu / modut przedmiotowy: Bezpieczerstwo systeméw informatycznych

2. Jezyk wyktadowy: Polski
3. Umiejscowienie przedmiotu w planach studidw:

e Obszar lub obszary studiéow: Informatyka stosowana, Programowanie i technologie WWW

e Poziom studidw: studia | stopnia
e Kierunek lub kierunki (realizacja wzorca efektéw): Informatyka

4. Nadzér nad realizacjg przedmiotu:
e Instytut/Inna jednostka: Instytut Informatyki i Mechatroniki

e (Osoba odpowiedzialna za przedmiot: Kashuba Svietlana, dr inz.
e Osoby wspodtpracujgce przy opracowaniu programu przedmiotu:

5. Liczba godzin i formy zajeé dydaktycznych dla poszczegdlnych systemdw studidw oraz rygor zaliczenia

Zajecia dydaktyczne z udziatem prowadzacego
Forma Razem
zajet L
Forma Wyktad | Pws |ECTs| | Z3ecia pws [ecTs| .. |pws|ects| .. |pws|ects| .. [pwslecTs PWs|ECTS| .. pws |Eects| EcTs
studiow laboratoryjne
Stacjonarne 13 25 24 26
1,5 2 3,5
Niestacjonarne 10 28 16 34
Rygor : zaliczenie
zaliczenia egzamin na oceng

6. Naktad pracy studenta — bilans punktéw ECTS

1 punkt ECTS odpowiada 25-30 godzinom pracy studenta potrzebnej do osiggniecia zaktadanych efektow

uczenia sie z uwzglednieniem pracy wtasnej studenta

Godzinowe obcigzenie
Aktywnos¢ studenta
(nalezy podac prace wtasciwe dla przedmiotu) (stacjonarne/niestacjonarne)

[h]
Udziat w wyktadach 13/10
Udziat w laboratorium 24/16
Samodzielne studiowanie tematyki przedmiotu 6/6
Przygotowanie do egzaminu 17/20
Przygotowanie sie do zajec laboratoryjnych 26/34
Udziat w egzaminie /zaliczeniu 2/2
Sumaryczne obcigzenie pracg studenta (NPS) 88/88
Punkty ECTS 3,5
* Obcigzenie studenta zwigzane z zajeciami praktycznymi 50/50
Obcigzenie studenta na zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich 37/26

7. Uwagi realizacyjne: rekomendowana dtugos¢ trwania (semestry), rekomendowane wymagania wstepne,

relacje pomiedzy formami zajec:
Nie ma

Rekomendowana dtugos¢ trwania wynika z planu studidow

8. Szczegdtowe efekty uczenia sie — wiedza, umiejetnosci i kompetencje spoteczne

Szczegbtowe efekty uczenia sie dla przedmiotu Metody weryfikowania
Forma zajec Metody ksztatcenia sprawdzania, oceniania
Symbol efektu Opis efektu i v (sp L )
efektow uczenia sie
Wiedza
Zna i rozumie role zasad bezpieczenistwa Metody podajace, Egzamin pisemny, ocena wykonania
systemow komputerowych, Ma metody poszukujace ¢wiczen laboratoryjnych.
fundamentalng wiedze dotyczaca
be‘zplec'zenstv’va ?Ie(‘Z. Zna i rozumie zasa’dy Wyktad
dziatania zap6r sieciowych oraz systemow L.
K_Wo04 . s o ) Zajecia
wykrywania zagrozen, Zna, potrafi .
L. . L laboratoryjne

rozpoznawac i sklasyfikowac podstawowe
zagrozenia bezpieczenstwa danych. Zna i
rozumie podstawowe metody i ustugi
ochrony danych.
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K_Wo09

Zna i rozumie zasady i techniki tworzenia
zabezpieczonych systemoéw informatycznych
i wie jak klasyfikowa¢ gtéwne czynniki
bezpieczenstwa informacji. Wie jak
klasyfikowac rézne kategorie atakow, biorac
pod uwage ich definicje i zasady ich realizacji
oraz mechanizm ataku. Potrafi podac
przyktadowe wspoétczesne algorytmy
kryptograficzne.

Umiejetnosci

K_U03

Umie zidentyfikowac podstawowe
zagrozenia dla bezpieczeristwa aplikacji
internetowych. Potrafi poprawnie
zabezpieczyc systemy MS Windows oraz Unix
na podstawie konfiguracji systemu
operacyjnego i systemu zarzadzania
uzytkownikami, poszukiwanie intruzéw do
tych systemow operacyjnych.

K_uoa

Potrafi zbudowac wirtualng sie¢ prywatna
(VPN) w celu ochrony danych cyfrowych

K_U16

Potrafi dobra¢ odpowiedniag metode ochrony
w celu zapewnienia bezpieczenstwa systemu
Potrafi wraz z zespotem zaprojektowac, a
nastepnie stworzy¢ polityke bezpieczeristwa
informacji, zasad metodologii jej rozwoju,
tworzenia, wdrazania i skutecznosc
wykorzystania

Zajecia
laboratoryjne

Metody podajace,
metody poszukujace

Egzamin pisemny, ocena wykonania
¢wiczen laboratoryjnych.

Kompetencje

spoteczne

9. Zasady/kryteria oceniania dla kazdej formy ksztatcenia i poszczegdlnych ocen

Punktacja:
0% - 50% ndst 81% - 90% db
51% - 70% dst 91% - 93% db+
71% - 80% dst+ 94% - 100% bdb
Laboratorium:
Aktywnos¢ Oceny Obliczenia Do koncowej
Realizacja zadan na bdb (5) 5*90% 4,5
zajeciach
Obecnosé na 80% zajec 5*10% 0,5
Wynik koricowy 5

10. Tresci ksztatcenia wraz z forma zajeé, na ktdrej sg realizowane

1
2
3
4
5.
6
7
8
9

1Wprowadzenie. (Wyktad)

Narzedzia kryptograficzne. (Wyktad, Laboratorium)

Uwierzytelnianie uzytkownika. (Wyktad, Laboratorium)

Kontrolowanie dostepu. (Wyktad, Laboratorium)

Bezpieczenstwo baz i centrow danych. (Wyktad, Laboratorium)

Malware — szkodliwe oprogramowanie. (Wyktad, Laboratorium)

Ataki polegajgce na odmowie $wiadczenia ustug. (Wyktad, Laboratorium)

Wykrywanie wtaman. (Wyktad, Laboratorium)

Zapory sieciowe i systemy zapobiegania wtamaniom. (Wyktad, Laboratorium)

10. Przepetnienie bufora. (Wyktad, Laboratorium)
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11. Bezpieczenstwo oprogramowania. (Wyktad, Laboratorium)

12. Bezpieczenstwo systemow operacyjnych. (Wyktad, Laboratorium)

13. Bezpieczenstwo chmur obliczeniowych. (Wyktad)

14. Programowe i sprzetowe zabezpieczenia urzadzen w systemach IOT, IIOT i IOMT. (Wyktad, Laboratorium)

15. Zagadnienie redundancji w systemach informatycznych. (Wyktad)
16. Zabezpieczenia w systemach informatycznych w swietle przepiséw prawa krajowego i miedzynarodowego.
(Wyktad)

11. Wymagane srodki dydaktyczne

Wyktad — projektor multimedialny
Laboratorium — laboratorium specjalistyczne

12. Literatura przedmiotu:
a. Literatura podstawowa:

e Marian Molski, Matgorzata tacheta, Bezpieczeistwo i audyt systemdw informatycznych,
Wydawnictwo uczelniane Wyzszej

e Szkoty Gospodarki w Bydgoszczy, Bydgoszcz 2009, WSG, 254 s.

e J. Stoktosa, T. Bliski, T. Pankowski, Bezpieczeristwo danych w systemach informatycznych. PWN, 2001,
282 s/

e Jacek Ross. Bezpieczne programowanie. Aplikacje hakeroodporne. 2009.— 313 s.

a. Literatura uzupetniajgca:

e W.R. Cheswick. Firewalle i bezpieczeristwo w sieci. Helion, 2003, 252 s
e Schetina E., Green K., Carlson J. Bezpieczeristwo w sieci. Helion 2002 — 440 s.

b. Netografia:

13. Dostepne materiaty dydaktyczne z podziatem na formy zajeé (autorskie zestawiania materiatéw
dydaktycznych, materiaty e-learningowe, itp.)

14. Osoby realizujgce poszczegdlne formy ksztatcenia

Forma ksztatcenia Imie i nazwisko
. Wyktad Kashuba Svietlana, dr inz.
. Zajecia laboratoryjne Kashuba Svietlana, dr inz.
. Cwiczenia

. Zajecia projektowe
. Zajecia warsztatowe
. Gra symulacyjna

. Lektorat jezykowy

. Praktyki
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